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Achtung: Fir die schriftliche und miindliche Weitergabe dieses Dokumentes und der darin enthaltenen Informationen gelten
gemif dem Traffic Light Protokoll (TLP) die folgenden Einschrinkungen:

LHORT.N: Unbegrenzte Weitergabe

Abgesehen von urheberrechtlichen Aspekten, die das TLP explizit nicht adressiert, diirfen Informationen der Stufe TLP:CLEAR ohne
Einschrankungen frei weitergegeben werden.

Das Dokument ist durch den Empfanger entsprechend den vereinbarten ,, Ausfithrungsbestimmungen zum sicheren
Informationsaustausch mit TLP“ zu verarbeiten, aufzubewahren, weiterzugeben und zu vernichten. Weitere Informationen zum TLP
finden Sie am Ende dieses Dokumentes.

Sachverhalt

Am 11. Januar ver6ffentlichte GitLab ein Security Advisory [GITL24] zu kritischen Schwachstellen in
GitLab Community Edition (CE) und Enterprise Edition (EE). Besonders kritisch ist die Sicherheitsliicke
CVE-2023-7028, die es Angreifenden erlaubt, ohne Authentifizierung Konten zu ibernehmen und die
daher eine CVSS-Bewertung von 10.0 ("kritisch") erhielt. Angreifende konnen mit nicht verifizierten Email-
Adressen Passworter zurticksetzen und somit Zugang zu Benutzerkonten erhalten, sofern keine 2-Faktor
Authentifizierung aktiviert ist.

Mittlerweile wurden Proof-of-Concepts veroffentlicht [POC24], die ein sehr einfaches Ausnutzen der
Schwachstelle ermoglichen. Von bereits stattfindenden Angriffen kann daher ausgegangen werden.

Betroffen sind die selbst-gehosteten GitLab Versionen:

+ 16.1-16.1.5
+ 16.2-16.2.8
+ 163-16.3.6
-+ 164-1644
+ 16.5-16.5.5
+ 16.6-16.6.3
+ 16.7-16.7.1

* 1/ Grau: Die IT-Bedrohungslage ist ohne wesentliche Auffilligkeiten auf anhaltend hohem Niveau.
2 / Gelb IT-Bedrohungslage mit verstiarkter Beobachtung von Auffilligkeiten unter temporarer Beeintrichtigung des Regelbetriebs.
8)/Orange Die IT-Bedrohungslage ist geschiftskritisch. Massive Beeintrichtigung des Regelbetriebs.
EREE Die IT-Bedrohungslage ist extrem kritisch. Ausfall vieler Dienste, der Regelbetrieb kann nicht aufrecht erhalten werden.
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Patches wurden fiir die Versionen 16.1 bis 16.7 veroffentlicht, die ebenfalls weitere schwerwiegende Schwachstellen
beheben [GITL24].

Bewertung

Die hohe Verbreitung und die gegebenenfalls sensitiven Informationen, die sich in Repositories befinden kénnen,
machen GitLab zu einem interessanten Ziel fiir Angreifende. Vor allem die einfache Ausnutzbarkeit tiber HTTP-
Anfragen ermdglicht es, auch technisch nicht besonders versierten Angreifenden Konten zu iibernehmen und
Informationen zu sammeln. Wie schwerwiegend eine Kontoiibernahme ist, hingt von den jeweiligen Zugriffsrechten
sowie den auf GitLab abgelegten Informationen ab. Sollte GitLab als Identitdtsprovider fiir Anmeldungen an weiteren
Diensten genutzt werden, so kdnnen Angreifende mit den tibernommenen Benutzerkonten auch auf diese zugreifen.

Mafinahmen

IT-Sicherheitsverantwortliche sollten schnellstméglich die bereitstehenden Patches einspielen sowie auf eine bereits
stattgefundene Konteniibernahme priifen. Das BSI empfiehlt grundsatzlich, die 2-Faktor Authentifizierung fir
schiitzenswerte Konten zu aktivieren [BSI].

Patches
Folgende behebende Versionen stehen zur Verfiigung:

-+ 16.1.6
16.2.9
+ 1637
+ 1645
16.5.6
16.6.4
+ 16.7.2
Es sollte auf eine der genannten oder héheren Versionen aktualisiert werden [GITL24]. Sollte es nicht méglich sein,
eine Aktualisierung vorzunehmen, so kann das Erzwingen von 2-Faktor Authentifizierung (2FA) als voriibergehende
Losung die Kontolibernahme durch die Schwachstelle verhindern, jedoch kann es trotzdem noch méglich sein, dass
Angreifende Passworter zuriicksetzen konnen. Generell sollte fiir wichtige Konten mit hohen Privilegien 2FA aktiviert
sein.

Indikatoren

Aufgrund der einfachen Ausnutzbarkeit [POC24] sollten die von GitLab bereitgestellten Indikatoren zur Priifung auf
Kompromittierung genutzt werden, um von Angreifenden iibernommene Konten zu identifizieren [GITL24].

Uberpriifen Sie gitlab-rails/production_json.log auf die Existenz von HTTP Anfragen mit dem Pfad "/users/
password" und dem Parameter params.value.email bestehend aus einem JSON-Array mit mehreren Email-
Adressen.

Uberpriifen Sie gitlab-rails/audit_json.log auf Eintrige mit meta.caller_id von PasswordsControllerttcreate und
target_details bestehend aus einem JSON-Array mit mehreren Email-Adressen.

Links

[GITL24] GitLab Security Advisory
https://about.gitlab.com/releases/2024/01/11/critical-security-release-gitlab-16-7-2-released/
[WID24] WID Kurzmeldung
https://wid.cert-bund.de/portal/wid/securityadvisory?name=WID-SEC-2024-0077

[POC24] PoC von Vozec zu CVE-2023-7028

https://github.com/Vozec/CVE-2023-7028
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[BSI] Technische Betrachtung 2FA

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/
Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/Bewertung-2FA-Verfahren/

bewertung-2fa-verfahren node.html
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Anlagen

Kontakt

Bitte wenden Sie sich bei allen Riickfragen zu diesem Dokument an denjenigen Kontakt, der Ihnen das Dokument zugesendet hat. Dadurch

bleibt der Informationsfluss kanalisiert. Die Single Points of Contact (SPOCs), welche das Dokument direkt vom Nationalen IT-Lagezentrum

des BSI erhalten haben, kénnen sich direkt an die bekannten Kontaktdaten des Nationalen IT-Lagezentrums im BSI wenden.

Erklarungen zum Traffic Light Protokoll (TLP)

Dieses Dokument und die darin enthaltenen Informationen sind gemif} dem TLP eingestuft:

1)

Was ist das Traffic Light Protokoll?

Das vom BSI verwendete TLP basiert auf der Definition der TLP Version 2.0 des ,Forum of Incident Response and Security
Team“ (FIRST). Es dient der Schaffung von Vertrauen in Bezug auf den Schutz ausgetauschter Informationen durch Regelungen
der Weitergabe. Eine unbefugte Weitergabe kann eine Verletzung der Vertraulichkeit, eine Rufschddigung, eine Beeintrichtigung
der Geschiftstatigkeit oder datenschutzrechtliche Belange zur Folge haben. Im Zweifelsfall ist immer in Absprache mit dem
Informationsersteller zu handeln.

Welche Einstufungen existieren?

EREGEINY: Unbegrenzte Weitergabe

Abgesehen von urheberrechtlichen Aspekten diirfen Informationen der Stufe TLP:CLEAR ohne Einschrankungen frei
weitergegeben werden.

ERERYEE: Organisationsiibergreifende Weitergabe

Informationen dieser Stufe diirfen innerhalb der Organisationen und an deren Partner weitergegeben werden. Die Informationen
diirfen jedoch nicht veroffentlicht werden. Eine Weitergabe von den Partnerorganisationen an weitere Personen oder
Organisationen ist solange zulassig, wie diese weiteren Empfinger derselben Nutzergruppe (bspw. Angehorige der Cybersecurity-
Community) angehoren.

PNV Eingeschrinkte interne und organisationsiibergreifende Weitergabe

Der Empfanger darf die Informationen, welche als TLP:AMBER gekennzeichnet sind, an seine Partner weitergeben, soweit diese die
Informationen zur Schadensreduktion oder dem eigenen Schutz benétigen. Eine Weitergabe von den Partnern an Dritte ist nicht
erlaubt und auch innerhalb der Partnerorganisationen gilt das Prinzip ,,Kenntnis nur, wenn nétig“. Der Informationsersteller kann
weitergehende oder zusitzliche Einschrankungen der Informationsweitergabe festlegen. Diese miissen eingehalten werden.

RPNV UeN: Eingeschrinkte interne Weitergabe

Die Einstufung von Informationen als TLP:AMBER+STRICT beschrankt die Weitergabe ausschlieflich auf die
Organisation des Empfiangers. Jegliche Weitergabe dartiber hinaus ist untersagt. Es gilt ,,Kenntnis nur, wenn notig®. Der
Informationsersteller kann weitergehende oder zusétzliche Einschrankungen der Informationsweitergabe festlegen.
Diese miissen eingehalten werden.

AN Personlich, nur fiir benannte Empfinger

Informationen dieser Stufe sind auf den Kreis der Anwesenden in einer Besprechung oder Video-/Audiokonferenz bzw. auf die
direkten Empfinger bei schriftlicher Korrespondenz beschrinkt. Eine Weitergabe ist untersagt. TLP:RED eingestufte Informationen
sollten moglichst miindlich oder personlich tibergeben werden.

Was mache ich, wenn ich das Dokument an jemanden auflerhalb des im TLP vorgegebenen Informationsverbundes
weitergeben will?

Sollte eine Weitergabe an einen nicht durch die Einstufung genehmigten Empfangerkreis notwendig werden, so ist diese vor einer
eventuellen Weitergabe durch den Informationsersteller nachvollziehbar zu genehmigen. Bei ausnahmsweiser Weitergabe im
Rahmen einer bestehenden gesetzlichen Verpflichtung ist der Informationsersteller - nach Moglichkeit vorab - zu informieren.

Was passiert, wenn ich die Einstufung nicht beachte?

Bei Verstof gegen die Regeln zur Weitergabe von Informationen erhilt der Verpflichtete zukiinftig nur noch TLP:CLEAR
eingestufte Informationen aus dem Kreis der Verpflichteten.

Hinweis zu Upload-, Priif- und Ubersetzungsdiensten

TLP-eingestufte Dokumente (aufier TLP:CLEAR) diirfen nicht auf Plattformen Dritter (wie Virustotal, Ubersetzer, etc.) hochgeladen werden,

da die Dokumente dort ggf. Dritten zuginglich gemacht werden.
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